一、木马病毒“钓鱼”邮件
犯罪分子将木马病毒包装成正常邮件中的链接或附件，恶意欺诈受害者。在受害者下载软件或是接收邮件时，将病毒木马植入手机或电脑，破坏或篡改用户数据和个人信息。

典型案例：2023年6月12日，四川省某公司财务人员王先生收到一条关于增值税发票的陌生电子邮件。王先生未察觉到异常，随之在电脑上点击邮件链接、并下载了一个压缩包，解压之后却发现只有一串英文字母，此时，王先生以为只是有人发送了“错误”的发票，便没有将此事放在心上。没想到数天后，王先生的“老板”在微信上发来消息，要求其向某公司账户进行大额资金转账，见对方头像、姓名与自己老板的一模一样，王先生并未对其身份产生怀疑，在没有通过电话进行核实的情况下，先后向对方提供的对公账户转账470余万元，事后才惊觉被骗。
防范指南：
1.谨慎点击不明来源邮件的链接
2.使用杀毒软件，定期查杀木马
3.涉及转账业务、敏感信息时要多方求证
标语：不明邮件不打开，警惕病毒和木马


二、网络交友陷阱
在互联网上，不法分子打着交友名义，通过培养感情获取信任，以此骗取受害者金钱。
典型案例：2020年6月，高某与被害人刘先生通过在一起玩某大型网络枪战游戏而相识，在线上聊天互动过程中，高某编造了虚假身份信息，并隐瞒自己真实的婚姻状态，与刘先生建立“恋爱”关系。2020年7月至2021年6月间，高某以家人看病、同事随礼等虚假理由向刘先生索要钱款，刘先生先后向其转账共计人民币22万余元，高某将绝大部分钱款肆意挥霍于某网络平台上。2023年2月25日，高某被民警抓获归案，到案后向办案机关交代了自己的犯罪事实。
防范指南：
1.不轻信通过网络认识的陌生人，对其身份及时核实
2.网络交友若涉及金钱转账、博彩赚钱等行为，应提高警惕、立刻拉黑
[bookmark: _GoBack]3.如果发现被骗，一定要保存好银行流水、对方账号等相关证据，及时报警求助
标语：网络交友别轻信，莫把骗局当爱情

三、智能网联车安全
智能网联车是车联网与智能技术的有机结合。随着智能网联车应用范围变广，也面临着远程攻击、恶意控制、隐私保护、数据安全等方面的安全问题。
典型案例：2022年5月6日，一位汽车博主发布了一条视频，该博主在行车记录仪的界面内可以看到同样拥有该品牌汽车的车主用户列表，点击任意一个用户，就能够加载其行车记录仪的画面，这引发了网友关于智能网联车用户隐私泄露的讨论。事后，该汽车品牌做出回应，称该功能属于车队出行、车路协同系统的组成部分，出厂时默认关闭，需用户确认才能开启。事发后第二天，该功能被该汽车品牌关闭。
防范指南：
1.购买智能汽车的消费者要注意个人信息的录入与授权
2.涉及智能汽车的企业应该按相关法律保护客户隐私，提升车联网安全防护能力 
标语：车联技术智能化，安全防护需强化

四、“伪装”共享充电宝
不法分子恶意投放植入木马病毒的共享充电宝，欺骗受害者用其充电，以盗取个人信息。
典型案例：2020年12月19日，广州市民陈女士租用了商场里不明品牌的共享充电宝，充电大概半个小时之后，就接到某陌生男子电话，对方竟清楚地知道她的银行卡还剩多少贷款没还。对方声称，如果陈女士不马上还贷款的话，会影响她明年的信用额度。该男子要求陈女士按照他的提示把五千元汇至其指定账户。陈女士转账以后，对方便把她拉黑了，陈女士随后马上报警。警方表示，此类“不明”充电宝里很可能安装了一些木马程序，会窃取手机信息。
防范指南：
1.使用共享充电宝时，当手机出现是否“信任”提示时，请保持警惕
2.选择正规品牌的共享充电宝，不随意使用无品牌充电宝
3.安装手机安全防护软件，以防御恶意程序攻击
标语：共享充电需谨慎，警惕意识要常有

五、虚假二维码陷阱
诈骗者通过中奖信息、资源分享等幌子吸引受害者扫描虚假的二维码，从而盗取其敏感数据或金钱。
典型案例：2023年7月，家住上海市民孙女士收到了一个陌生快递，快递盒内有一个手机支架，一份落款为“某宝联盟”的邀请函，和一张带有二维码的刮奖券。孙女士刮开奖券后，发现自己中了10元红包和当季水果。扫描刮奖券上的二维码后，孙女士被所谓的“客服”拉进一个聊天群，领取了红包及水果后，群主开始在群里派发刷单任务。孙女士第一次尝试了充值300元的任务，获利450元；等第二、三笔刷单任务做完，已经充值了7000多元，却迟迟没有收到返利，孙女士才意识到自己被骗。
防范指南：
1.不贪图小便宜，不扫描来历不明的二维码
2.需扫描二维码付款时，要确认缴费渠道是否正规
3.警惕恶意转账投资、刷单等骗局
标语：不扫不明二维码，天上不会掉馅饼


六、企业信息泄露
企业因业务需求，收集大量个人信息，但由于自身网络安全系统不完善或是为了获利故意造成的信息泄露。
典型案例：某大型国际信托有限公司项目经理，利用任职便利，采取“撞库”等方式获取某银行个人征信系统用户名和口令，通过其所属国际信托有限公司与该银行之间进行专线互联的终端机，数次非法登陆该用户个人征信系统，查询并下载保存他人征信报告共计100份。
防范指南：
1.企业开展数据处理活动时应当加强风险监测，发现数据安全缺陷、漏洞等风险时，应当立即采取处置措施
2.企业发生数据安全事件时，应当按照规定及时告知用户并向有关主管部门报告
标语：主体责任落实好，数据泄露隐患少


七、网络暴力行为
基于互联网，对受害者进行侮辱、诽谤等，并对当事人的隐私权、人身安全权及其正常生活造成威胁或不良影响的行为。
典型案例：2022年，郑同学拿着某高校的研究生录取通知书，希望给正在病床上的爷爷一个惊喜。她将这一幕拍成照片和视频发到社交平台上，照片里的她留着粉色中长发。谈及染头发的初衷，她说希望毕业照上的自己是明媚而鲜艳的，但这一帖子却引发了网友各种谣言，污蔑郑同学从事不正当职业、质疑她学历的真实性，对她进行网络暴力。令人心痛的是，郑同学被网络暴力逼至轻生。
防范指南：
1.积极举报网络暴力行为，理智上网
2.不清楚事件原委时，不跟风评论转发，保持互相尊重
3.在遭遇网络暴力时，应保持情绪稳定，收集好证据后可向法院起诉
标语：网络暴力危害大，不评不转不参与


八、账号密码盗取
骗子通过钓鱼网站、木马病毒、密码破解器等不同手段获取受害者密码，受害者密码越简单，风险越大。
典型案例：2020年5月至2021年11月，被告人张某在QQ群购买了大量的个人邮箱账号及密码，利用这些个人信息，通过Steam扫号器撞库盗取公民的Steam游戏账号和密码，出售其盗取的Steam账号、密码，从中获利。经鉴定，张某出售Steam账号113笔，共计收入人民币30829元。
防范指南：
1.密码设置可以增加符号或大小写字母，密码越复杂，安全性越高
2.建议不同平台设置差别化的账号密码，增强账户安全性
标语：密码设置要复杂，不同账号有区分

九、人工智能AI诈骗
犯罪分子利用人工智能技术合成受害者熟人或亲人的声音、图像或视频，以获取受害者信任，从而诈骗金钱。
典型案例：2023年4月20日中午，郭先生的好友突然通过微信视频联系他，自己的朋友在外地竞标，需要430万保证金，且需要公对公账户过账，想要借郭先生公司的账户走账。基于对好友的信任，以及通过视频聊天、随之轻信对方身份，在走账环节，郭先生在未核实430万是否到账之前，就将钱款转至对方提供的银行账户。之后，郭先生拨打好友电话，才知被骗。骗子通过AI智能换脸和拟声技术，佯装好友对他实施了诈骗。
防范指南：
1.不过度公开人脸、指纹等个人生物信息
2.若涉及大额汇款等业务，务必多方面核验对方身份
3.提高安全防范意识，如受骗应及时报警
     标语：防人工智能诈骗，保个人信息安全

十、网络购物陷阱
骗子通过虚假购物链接、折扣活动、客服售后等不同形式的诈骗手段盗取受害者个人信息或是骗取其金钱。
典型案例：2023年7月2日，王女士的弟媳李女士在某网络平台购物后申请退货，很快便有自称是平台客服人员致电李女士，要求其缴纳保证金后方能退款。李女士因自己的手机软件设置受限，便借用王女士的手机根据“客服”要求下载某会议助手软件，并向“客服”提供王女士的银行卡号、身份证，发送银行卡验证码。很快，王女士的手机收到短信提醒：其在农业银行卡中的30余万元存款已从定期转为活期，看到短信的王女士大惊失色，意识到可能遭遇网购骗局，情急下报警求助。最终在警察帮助下冻结了银行卡。
防范指南： 
1.不在非官方的平台或链接中填写个人信息
2.警惕不通过官方购物平台、私下联系客户的客服人员
3.谨慎将银行卡、验证码等敏感信息提供给可疑客服人员
标语：网络购物要谨慎，陌生渠道不转账


